Istruzioni e consigli per I'utilizzo del programma PGP (Pretty Good Privacy)
(aggiornamento del 6 giugno 2015)

Cari compagni e sinceri democratici,

gueste istruzioni hanno lo scopo di permettenindtaurare rapidamente la libera circolazione &rimazioni senza
che gli apparati repressivi “veglino” sulle vositlee e la vostra organizzazione.

Voler migliorare la societa, cambiare lo stato eelbse ¢ illegale per chi detiene il potere nedlgddette “democrazie

occidentali”. Quindi armatevi degli strumenti tediradatti a cambiare lo stato attuale delle cose.

Le istruzioni sono divise in capitoli. All'interndi ogni capitolo abbiamo numerato le istruzioni:eptio perché ogni

eventuale nostro corrispondente che ha osservadariare su qualche istruzione, possa indicarelfiaente a quale si

riferisce.
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1. Pillole di teoria

Il programma PGP permette di corrispondere inlangservatfl) senza che i due corrispondenti debbano scambiarsi
una password. | vantaggi di questo metodo € clpwssono creare corrispondenze riservate faciimsgnea dover
fisicamente incontrare il proprio corrispondente ggambiarsi le password.

Alla base di tutto c'é laostra chiave pubblica (ina password da inviare a chi vuole corrispondere con voi). Prima di
scendere nel dettaglio sappiate che grazie a qubsae, tutti coloro che useranno il PGP potramaarvi dei
messaggi riservati e voi che avete diffuswdatra chiave pubblicapotrete decifrarli senza bisogno di accordi con i
corrispondenti.

Uno dei vantaggi del programma PGP e che chi cendswostra chiave pubblica pud scrivervi in qualunque
momento e senza dover prendere degli accordi pkticon voi.

Ad esempio il (n)PCI, per facilitare le comunicagioservate, ha pubblicato kua chiave pubblicanel suo sito (piu
avanti, & indicato dove).

Le istruzioni che seguono vi illustreranno comefper comunicare con il Partito e come fare pempéere al Partito

di inviare a voi dei messaggi riservati.

Vi domanderete come mai pur essendo la chiaNdblica i messaggi criptati con essa rimangono risengtco in
sintesi la spiegazione.
La chiave pubblica é creata assieme ad uckiave privata: queste due chiavi sorlegate tra loro da un metodo



matematico.

La sicurezza del metodo dipende dal fatto chenaifine che lega le due chiavi & molto complessa&s@ufunzione si
basa su dei grandi numeri primi ed ha la caratieaigli essere cosi complessa che i piu veloci epen@attualmente
disponibili impiegano alcuni secoli per venirneaga: di sicuro il socialismo lo instaureremo prima!

Ma la cosa da sottolineare & che chi criptagssaggio con lahiave pubblica del Partito, non puo lui stesso fare
'operazione inversa. Come non la possono fareateagli shirri che intercettano un messaggio cleham loro risulta
criptato con PGP. Se per shaglio il corrispondexte il Partito cancella il file originale, egli nosara in grado di
ripristinarlo a partire dal file criptato. Solo Rartito pu0 ripristinare il messaggio perché é assesso anche della
propriachiave privata (quella generatin coppia con la chiave pubblica del Partito). Solo il passee dellachiave

privata, se riceve il messaggio trattato corslechiave pubblica,puo ripristinarne il contenuto.

In sintesi:
¢ Solochi ha lachiave privata e la suaelativa chiave pubblicapud ripristinare un messaggio criptato.
* Tutti possono criptare dei messaggi conHave pubblica del Partitoe inviarli ad esso.
* Se volete ricevere dei messaggi riservati dal ®adbvete inviare al Partito lastra chiave pubblica
* Lavostra chiave pubblicae diversa da quella del Partito e si combina darvostra chiave privata

* Le chiavi private devono essere gelosamente coatgervedremo piu avanti che (capitolo 4.) Kleopatra

consente di farlo facilmente.

2. Recuperare e installare il programma PGP

Non esiste una sola versione di programma P&Bsistono sia a pagamento che gratuite (Open &ourc
Noi abbiamo scelto di descrivere I'uso di GPG4winitd://www.gpg4win.oryy perché e facile da installare su

Windows. E quindi alla portata delle maggior pategli utilizzatori di computer. Chi usa Linux o Appleve scegliere
un programma PGP adatto, ma molte delle indicaziate in queste istruzioni gli saranno utili.

Il file per installare il programma si trova al segite indirizzo internetittp://www.gpg4win.org/download.html

Quando si apre la pagina fate clickGpg4win 2.2.4nell'area verde

Gpgdwin 2.2.4 (Released: 2015-03-18)

You can download the full version (including the Gpgdwin compendium) of Gpgdwin 2.2 4 here:

Gpgdwin 2.2.4

Size: 30 MByte




2. Il Browser vi chiede se eseguire o salvardél dpg4win-2.2.4.execome mostra 'immagine che segue (esempio con

Opering wotwin 2242 ]

Y¥ou have chosen to open.

|n | gpgdwin-2.2.4.exe
which is! Binary File (29,1 MB)
from: http:/ /files.gpgdwin.org
Would you like to save thie file?

Firefox).

Sawve File Cancel

Fate click su “Save file”.
3. Una volta salvato il file, possiamo iniziarenktallazione del programma.
Aprite la cartella in cui avete registrato il pragimagpg4win-2.2.4.exel’immagine che segue mostra come appare

l'icona del programma. Fate doppio click sull'icoper avviare il programma che installera PGP.

. n’q gpgdwin-2.2 4 exe
i - tonie- The NI Prv

- f
S iRl |

di

4. Appena awviato, il programma vi chiedera di fieeg quale lingua deve utilizzare per i menu e essaggi del
programma: scegliete I'inglese. Vi consigliamo daexcelta perché le istruzioni che seguono sonatéasi menu e
finestre con messaggi in inglese. Purtroppo latadi non € disponibile.

L'immagine che segue mostra la finestinataller Languageda cui selezionare la lingua d’'uso: fate clickGk per

confermare la scelta.

Installer Language @J

% Please choose a language for the setup.

Bitte die Sprache des
Installations-Yorgangs angeben.

[Engish z)

[ Ok, J l Cancel I




Nellimmagine che segue, € mostrata la finestravilse presenta: fate click Sdext >.

—_—— ——-

@ Gpgdwin Sztup . = =

GPG\‘W'N Welcome to the installation of
A= GpgAwin

Gpg<win is 3 installe- package for \Windows for EMail ard fle
enoryplion asing the core componenest GruPG tor Vindows.
Both relevant cryptography standarde are supported,
Open2GP aid 5/MIME. Gpg9win ard the so‘tware induded
with Gpg<hwin are Frze So tware.

Clirk Nevt tn cantim e

This i Cpgdwn version 2 1.0
file worsiorn 2.1,0, 1608

release date 2010-12-20

] i Mext > i | Cancel ]

Nellimmagine che segue, € mostrata la finestrawise presenta: fate click duext >.

-

€5 Gpgdwin Setup e —— L= 1= )

License Agreement
@ This software is licensed under the terms of the GNU General
! Fublic License {GPL).

Press Page Down to see the rest of the agreement.

GMU GEMERAL PUBLIC LICEMSE -
Version 2, June 1991 i_'

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your -

In short: You are allowed to run this software for any purpose. You may distribute it as long
as you give the redpients the same rights you have received.

Mullsaft-Install System 2, 37-3

| <Back || Mext> | | Concel

T



5. Dopo la finestra di presentazione della licedizao, vi appare una finestra da cui scegliereiquathponenti installare.

Attivate solo le voci Kleopatra e Gpg4win Compemdjicome nellimmagine che segue e fate clicksut >.

@ Gpgdwin Setup =

Choose Components
\_ \ @ Choose which features of Gpg4win you want to install.

Check the components you want to install and unchedk the comporents you don't want to
install, Click Mext to continue,

- Select components to install: GnuRG

;i Kleopatra

(] cra

[] GpgoL

[] GpgEX

[] claws4vail

Gpg4win Compendium

i Space required: 104, 5MB

e mEF ek sl Syrdb a5
Mullsort Install Sysrem: v, Ji=d

[ < Back ][- Mext = ]| Cancel

ll
6. Abbiamo scelto di installare solo il minimo iegensabile per 'uso del PGP. Gpg4win Compendiumpzende il

manuale in inglese di questa versione di BRI altri componenti sono descritti sul shittp://www.gpg4win.org.

7. Nellimmagine che segue, appare l'indicazionaloVe verra installato il programma Kleopatra (egton Folder):

fate click suNext >,

@ Gpgdwin Setup =

Choose Install Location
\ @ Choose the folder in which to install Gpg4win.

Setup will install Gpg4win in the following folder, To install in a different folder, didk Browse
and select another folder. Click Next to continue.

II Destination Folder b |

oara EBrowse...

Space required: 104, 5MB
Space available: 5. 1GE

Mullsoft Tnstall Svskem «2,37-3

< Back |[ Mext = _] I Cancel




8. Nellimmagine che segue, &€ mostrata la nuovestia che vi si presenta: attivate solo la Vdesktop.
Facendo questa scelta il programma di installazayea sulla vostra scrivania solo I'icona di KletspaQuesta scelta
rende linstallazione di PGP meno visibile di gimalo sia una installazione standard. Per la craniteopatra ¢ il
programma che vi permettera di usare PGP. Dopstélilazione, I'icona comparsa sulla scrivania psseee spostata
in una qualsiasi cartella. Fate clickISaxt > per continuare l'installazione.

@ Gpgdwin Setup @ﬂlﬁ

Install Options
\_ \ @ Start links

Please select where Gpadwin shall install links:

D Start Menu
[¥] Desktop
[~] Quick Launch Bar

{Only programs will be linked into the quidk launch bar.)

Mullsoft Trastall Syster) w2 57-3 -

| <Back || mext> | [ cance |

9. Quella precedente era l'ultima scelta da esegiliprogramma inizia l'installazione, le due imgia che seguono
mostrano la fase iniziale e finale del processtinigthallazione.

L'immagine che segue mostra la finestra che intfidane dell'installazione, fate click duext >.

@ Gpgdwin Setup (] e S
Installation Complete
\ \ @ Setup was completed successfully,

Completed

Mullsart Trstall Systen vz 37-3 -

< Back Cancel




10. Nellimmagine che segue, € mostrata la nuowestra che vi si presenta: attivate la v&aot cetificate defined or

skip configuration e fate click siNext >.

e = - 5| I_E_I P T |

@ Gpgdwin Setup - |

Define trustable oot cedificates
\ \ @ S/MIME configuration

Gpg4win needs a list of root certificates which you trust.

{To use 5/MIME certificates for sign and encrypt, you have to define the trustability .
of ¥.509 roat certificates.) (7

A root certificate {root CA) is used to chedk the validity of all child certificates.
If you trust the root certificate therby you frust also all underlying certificates,

To avoid that each user must search and install the required root certificates, and
also chedk and authenticate the trustworthiness of the same, itis useful to install
a system-wide default of the most important root certificates:

Therewith you can use 5/MIME, the configuration is stringently required, Skip this
configuration only if you don't want to use 5/MIME,

[#] Root certificate defined or skip configuration

Mullsaft Tristall Syieben wEaT=3 -

< Back [ Mext = 1 [ Cancel

l‘ - —

11. Di seguito l'ultima finestra del programma dstallazione. Fate click deinish: il programma si chiude e vi apparira

un testo in inglese in cui sono descritte le caratiiche del programma appena installato.

o

i — = 1
— T

@ Gpgdwin Setu;'::;

GPGWN Completing the Gpg4win Setup
Wizard

Gpg4win has been installed on your computer,

Click Finish to doze this wizard.

Show the README file

Click here for the project’s homepage

| <Bade || Fnsh | | concel

K
Chiudete il testo in inglese. A questo punto ilgreonma di installazione ha finito il suo compito.

Sulla scrivania del computer apparira I'icona delgpamma Kleopatra. | capitoli che seguono netilar® I'uso.



3. Creare la propria chiave privata e pubblica

Prima di iniziare a leggere la descrizione ittatgio, &€ bene sapere che Kleopatra € la planaardando di PGP.

Vale a dire che ¢ stata creata per inviare dei ediv& programma PGP, ma sopratutto per semplédidauo uso.
Questo capitolo vi mostra come costruire la vostppia di chiavi [frivata e pubblica). Come detto nel primo
capitolo, questa coppia di chiavi vi permette dabgire uno scambio di file riservati, tra voi e wualsiasi
corrispondente, senza bisogno di accordi diretii.shla condizione per chi voglia inviarvi un documteeriservato &
conosceresolo la vostra chiave pubblica Ho evidenziato “solo” perché é lastra chiave privata che garantisce la
riservatezza delle comunicazioni e quasia deve essere a conoscenza di nessuno trannel!Voi!

Ecco la descrizione di come si costruisce la cogdp@hiavi.

L'immagine che segue vi mostra I'aspetto dell'icated programma Kleopatra.

Fate click due volte su di essa per avviare il paogna Kleopatra.

Il programma si apre. Dal menu file scegliete laeAdew Certificate.

[ M Kleopatra
[ 'Fﬂ:a] View Cerificates Tools Settings Window He
.2 Mew Certificate. . Ctrl+N I
1| # Lookup Cerificates on Server... Ctrl+Shift+| F
[z Import Certificates. .. Ctrl+ L
5 Export Cerificates... Ctri+E [
N @ Export Secret Keys...
l @ Export Certificates to Semver. . Ctrl+Shift+E
= DecryptNVerify Files...
=+  Sign/Encrypt Files...
5 Create Checksum Files...
Verify Checksum Files. .. 3
- €) Close Ctrl+W F
B4 Quit Ctrl+Q
= P —————



2. Nellimmagine che segue, & mostrata la finesltia vi si present&ertificate Creation WizardFate click su “Create a

personal OpenPGP key pair”.

Choose Certificate Format

Flease choose which type of certificate you want to create.

* Create a personal OpenPGP key pair
CpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every

S N R N e e e e R A e T T e R R s

* Create a personal X.509 key pair and certification request
#.509 key pairs are created locally, but certified centrally by a certification
authority (CA), CAs can certify other CAs, creating a central, hierarchical chain of

I L

Mext Cancel

Si apre nella finestra un modulo, compilatelo. ifestrare come fare, adotto dati di fantasia.
3 ATTENZIONE QuUI!
Se volete che tutti i futuri utenti della vostraasle pubblica sappiano chi € il titolare della sleiamettete i vostri veri

dati. Se invece volete che lo sappiano solo aiguelli voi lo comunicate, mettete anche voi dafadtasia.

Enter Details

Please enter your personal details below. If yvou want more control over the
certificate parameters, click on the Advanced Settings button.

Mame: prima carnera (reguired)
EMail: primu.carnera@rfng.it (required)
Comment:  corrispondente (opticnal)

primo carnera (corrispondente) <primo_camerai@ring.it>

|&dﬁfﬂnced Settings...]

|_ Mext || Cancel |

Dopo aver compilato il modulo fate click \dvanced Settings... Nellimmagine che segue, € mostrata la finestra

Advanced Settings



4 Nella finestraAdvanced Settingg viene proposta I'opzion®SA 2,048 bits (defaultModificatela facendo click sul
triangolino nero che punta verso il basso. Dal melmuvi si presenta, seleziondt@96 bits(quanto maggiore € questo

valore, tanto migliore € il livello di protezioneidlati).

@ Advanced Settings

|
1,535 bits
2,043 bits (default)

5. Qui di seguito & mostrata la finesfrdvanced Settingson i valori corretti per la creazione della vasthiave privata e

pubblica. Se sono differenti, modificateli in moctee siano uguali a quelli mostrati nell'immagine.

g Advanced Settings

Fate click slOK: la finestraAdvanced Settings chiude.

10



6. Tornate quindi alla finestra con il modulo appeompilato, che é rimasta aperta e fate clickext.

Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters, click on the Advanced Settings button.

MName: primo carnera (required)
EMail: primo.camera@ri.ng.it (required)
Comment:  corrispondente (opticnal)

primo carnera (cormspondente) <primo_camera@ring.it>

|&dvanced Settings. .

|_ Hext || Cancel |

Si apre una finestra con il riepilogo dei dati mitsecome mostrato neII’immaéine che segue. Fiitk su Create Key.

Review Certificate Parameters

Please review the cenificate parameters before proceeding to create the
certificate.

Mame: primo carmnera
Email Address: primo_carnerai@ring.it
Comment: corrispondente

[ Show all details

Create Key] | Cancel

11



7.

Si apre la finestrpinentry. inserite una password con almeno una cifra edwaigeno 9 caratteri.

Creating Key...

Your key is being created.

3 The process of creating a ke
i foster this process, you can
The text itself won't be used
maove this window around wit
application.

§ pinentry lﬂh
'._..-1 . Entrezla phrase de passe
Passphrase
Quality:
[ oK ] | Cancel

Next

| LCancel

B

8 Se la password inserita & sufficientemente sjdarbarraQuality diventa verde, come mostra I'immagine che segue e
la percentuale indicata &€ 100% se la password guati3).

o)

< pinentry

i 1
'.,.1 Entrez la phrase de passe

Passphrase esesssssssssssess

Quaty: L

| oo

=

Fate click stOK.

9. Se la password inserita non contiene almencifirsao € troppo semplice, appare una finestrardédimento in cui vi
viene richiesto di utilizzare almeno una cifra aglassword, come viene mostrato nell'immagine elgeis. Riportatevi
alla nota 3 di queste istruzioni per utilizzare paasword adeguata.

¥

s — - -
§ pinentry-gtd |£|

, “"1 Warning: You have entered an insecure passphrase,

¥ A passphrase should contain at least 1 digit or

. special character,

|Takn.=-_ this one an}-way‘ [Enter nEw passphrase]
Fate click stEnter new passphrasevi si ripresenta la finestrainentry. Inserite una password con almeno una cifra e
fate click suOK.

12



10 Vi siripresenta la finestggnentry vedi 'immagine che segue. Inserire la nuova wasg per la verifica e fate click su

OK.

¥ pinentry Pl

Pleasze re-enter this passphrase

Passphrase

Ok | | Cancel

& "

11 Nota benehe questa password serve a mantenechiti privata e pubblica nascoste sul vostro computer. Questa

password non partecipa allo scambio di messaggvdree il vostro corrispondente. Questa passwonrgedessere

conservata in modo discreto, non deve essere diffus
Se la password & adeguata, vi appare una finestrstrata nellimmagine che segue, in cui vienedatti che la coppia

di chiavi privata e pubblica é stata creaay( Pair Successfully Created

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result
and some suggested next steps below.

Result

Certificate created successfully.
Fingerprint: 0457B7E9CA1643013267ABB31DBBE2TEEC463057

Mext Steps

| IMake a Backup Of Your Key Pair._. |

| Send Certificate By EMail . |

| Upload Certificate To Directory Senvice._. |

b

Fate click suUFinish.

13



12.

13.

14.

La finestra del programma Kleopatra ora vi mosiella scheddy Certificatesin grassetto la vocprimo carnera

(corrispondente), come mostrato nellimmagine che segue.

[ = | .=
| ™ Kleopatra —— -
File View Cerificates Tools Settings Window Help
Bl i c o6
Import Certificates . Export Certificates  Redisplay Stop Operation Lookup Certificates on Server
Find: | My Certificates -|
E” My Certificates | Trusted Certificates I Other Certificates I Other Keys I All Certificates | E]
Name E-Mail Valid From Walid Until Details Key-ID
primo carnera (corrispo... primo.carne... 2011-01-06 OpenPGP 3113DB6A

- - —

Questa sequenza di operazioni ha creato lsavosppia dchiavi privata e pubblica. La passwordche avete utilizzato
per creare le chiavi, vi sara richiesta ogni voha dovrete fare delle operazioni di criptaziordeoriptazione. Questa

passworde un'ulteriore difesa per i vostri dati. Quegiassworde propria del programma Kleopatra e permette di

conservare le vostre chiavi in modo criptato sugtkmcomputer.

Questa stessa operazione, la creazione delleavapppia di chiavi privata e pubblica, I'ha &adinche il Partito.

La creazione di una coppia di chiavi &€ necessatigpter corrispondere con un’altra persona chel gsstema PGP.
Vedremo piu avanti che invianda vostra chiave pubblicaal Partito, voi permettete al Partito di inviarevai
messaggi riservati. Da parte sua il Partito metésposizione la propria chiave pubblica sul Ston essa voi siete in
grado di inviare al Partito i messaggi riservatel Mapitolo 5. viene illustrata la procedura pesane al Partito o a
qualunque altro corrispondentevastra chiave pubblica Vi ricordo che & proprio la diffusione della chéapubblica
che permette a tutti gli altri corrispondenti dviere messaggi riservati a voi. Vobn potete mandare messaggi

riservati se non conoscete la chiave pubblica dellgersona a cui volete inviare un messaggio risenatcon il

sistema PGP

14



4. Esportare la propria chiave privata per conservda
Ora che la vostra coppia di chiavi privata e pulzble stata creata, avete posto le basi per fantattare in modo

riservato dal Partito.

Prima di continuar@& d’'obbligo fare una copia di sicurezza della vossr coppia chiave privata e pubblicae

conservare questa copia su un altro computer, etitgaw disco esterno. Se la perdete per un gubstorguter o il suo
furto, rischiate di compromettere la vostra cowmisenza o di non poter piu recuperare un vostroiaeccriptato. Se
occorre, potrete importare la coppia in Kleopatipalaver installato Kleopatra su un altro computer.

Per fare la copia di sicurezza della vostra coppiave privata e pubblica, aprite Kleopatra e eviikgte la chiave di
cui volete ottenere una copia. Aprite la lingudiya Certificate

™ Kleopatra i—in| (5}

File View Cerlificates Tools Settings Window Help

gl Lol c

Import Certificates  Export Certificates Redizsplay Stop Op

Lockup Certificates on Server

Find: II'.'I}r Certificates 2 J
3! My Cerificates | Trusted Certificates | Other Certificates I Other Keys | All Certificates | E]
Name E-Mail Walid From Walid Until Details Key-ID

primo carnera (corrispo... primo.carne... 2011-01-06 OpenPGP 3113DB6A

L — ~ =

fate click sul mentrile e selezionate la vodexport Secret Keys.., come mostrato nel’immagine che segue.

File View Certificates Tools Settings Window F
o] New Certificate... Ctrl+N

&% Lookup Certificates on Server... Ctrl+Shift+1
lz¢4 Import Certificates... Ctrl+1

[:y Export Certificates... Ctrl+E

| Export Secret Keys...
[ﬁ Export Certificates to Server... Ctrl+Shift+E

@ Decrypt/Verify Files...
E Sign/Encryvpt Files...

Create Checksum Files...

Verify Checksum Files...
€) Close Cirl+w
k4 Quit Ctrl+Q

15



3.

Dopo aver selezionato la vodexport Secret Keys...vi appare la finestré&Export Secret Certificatamostrata
nellimmagine che segue.
Nel campo, inserite un nome che vi aiuti a dewe che chiave & contenuta nel file che stategogstrare.

Poi fate click sul pulsante a destra del cai®pbput file; quello con l'icona della cartella aperta.

8 Expor soore Conncate PP

Please select export options for

Qutput file: Iprimncarnera.pgp Ell
[~ ASCII armor

QK Cancel

Dopo aver fatto click sul bottone con licondlaeartella aperta, si apre la finestra di sistesha vi chiede dove
registrare il file contenente la vostra chiave gtiv Salvatelo su una chiavetta USB o disco estémnmodo che se |l
vostro computer va fuori servizio, reinstallande#patra su un altro computer potrete importalaargtssa maniera
con cui si importano le chiavi pubbliche. Tale mdara € descritta al capitolo 6.

Il file cosi registrato € criptato e per esseréizztito vi verra richiesta la password che € lasseche avete usato per

creare la vostra coppia di chiavi privata e pulzbiome descritto al capitolo 3. di queste istruzion

5. Esportare la vostra chiave pubblica per comunia#a a terzi

Nel capitolo seguente il 6. spieghiamo come inviaranessaggio criptato al Partito o a un altroispandente. Prima

di inviare un messaggio dobbiamo fare in modo tRauitito o I'altro corrispondente sia in gradaidpondere subito a
voi con il sistema PGP.

Per farlo dovete esportare la vostra chiave jebb inviarla al Partito o a un altro corrispontie Solo conoscendo la
vostra chiave pubblica il Partito o un altro cqgdadente sono in grado di criptare un messaggidaeostra chiave

pubblica. Il messaggio criptato con la vostra caipubblica € decifrabile solo da voi.

Questa operazione richiede attenzione, bisogna staattenti a non confondersi tra chiave privata e poblica: la
chiave pubblica_é differentdalla chiave privata; la chiave pubblica deve esseessa a disposizione del vostro
corrispondente separatamedgequella privata.

L'operazione di esportazione della vostra chiavehfiva corrisponde a dividere la coppia chiave gtav/ chiave
pubblica.

Se vi sbagliate e inviate la chiave privata invdcguella pubblicapenché essa sia utilizzabile solo conoscendo la

password con cui I'avete creata (vedi capitolo I&. protezione dei vostri dati diventa debole, péiper gli spioni ora
il compito diventa trovare la password (un compitmomparabilmente piu facile che cercare di deargun file PGP).
Se commettete questo errore il sistema PGP a gpestm non fa piu argine agli spioni: dovete crean@ nuova
coppia di chiave privata e pubblica.

Quindi seguite con attenzione le istruzioni cheuseg.
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3. Per inviare la vostra chiave pubblica ad unispandente evidenziate la vostra coppia di chiaveata e pubblica
(nell’esempioprimo carnera ...) nella scheddy Certificate In questo caso c’e una sola voce, ma in lingaidtipio
il programma é fatto per gestire anche piu copp@hidvi pubbliche e private.

[ = 5
i ™ Kleopatra - ' = — =
File View Cerificates Tools Settings Window Help
= el ¢ o e
Import Certificates . Export Certificates  Redisplay Stop Operation Lookup Certificates on Server
Find: | My Certificates - ||
Dﬂ My Certificates | Trusted Certificates | Other Certificates | Other Keys | All Certificates | E
Name E-Mail Valid From Walid Until Details Key-ID
primo carnera (corrispo... primo.carne... 2011-01-06 OpenPGP 3113DB6A

4. Dopo aver selezionato la voce “primo carnetadal menuFile di Kleopatra, scegliete la vo&port Certificates...,
come nellimmagine che segue. Attenzione a nonzemlareExport Secret Keys .., questa voce esporta la chiave

privata che invece non deve essere a conoscemesslino dei vostri corrispondenti.

[ M Kleopatra

Fila ] View Cerificates Tools Settings Window Helg

2 New Certificate... Ctrl+N

@ Lookup Certificates on Server.. Ctrl+Shift+ F

e Import Certificates Ctrl+ -
/S

iz Export Cerificates. . Ctri+E —

@ Export Secret Keys... i

=4 Export Certificates to Server... Ctri+Shift+E

zr  DecryptVerify Files. ..

= Sign/Encrypt Files_..

Create Checksum Files...

Verify Checksum Files.__. -
| @ Close Ctri+W =
1 -

B4 Quit Ctrl+Q

5. Siapre la finestra di sistema che vi chiedeedmgistrare il file contenente la chiave pubblica.
Scegliete la cartella in cui volete registraréld € confermate la registrazione.
Nellimmagine che segue & mostrato il file che eieegistrato (il suo nome consiste di una serigudieri e lettere con
il suffisso .asc) e, se aprite il file con il pragima Bloc-notes, potete vedere il suo contenutaneéCuedete, esso
contiene l'indicazione che € una chiave pubblicasi#gema PGP (PGP PUBLIC KEY BLOCK) e una lungdesdi
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numeri e cifre (che rappresenta il famoso numeimg@molto grande).

| D457B7EQCATG430132B7 ABBI1 DBEEATEECA63057 .asc 06,/01/2011 18:41 Fir

':l D457BTEOCA16430132BTASE31DBEEATEECARS057 asc - Bloc-notes

Fichier Edition Format Affichage 7

————— BEGIM PGP PUBLIC KEY BLOCK-----
Version: GhuPG vZ.0.16 (MingW3z2)

mQENBED] /dEBCACy91tn0yvOpsYi 8dZ1 egUkDTEUZ e+cR7MWrWhb jNRZ IBEEKQ4 ING
GLYTtQICONuTbyges1 dgkVEpa T xr DEy] Gl XZ rgl 9mNDXT 3VaGbMBvFUoMFXockh
FmCWoGZ 0zWcp 1 DRtbnZ 014 nV  Ed3FFCAUMOkELr2095 bRphawWEdbivgy45+31VhBIE
nizbZ dYnHV3InXPEFfDHEDDL /P72Thcp21LUck&97dhwGUPtDPICk+8vgEd4 7xvIgoc
30yvglvDguCwyLnUW 37 uwUkk 3ATVEHwoHNBCaP0ObIGI S r /duYDGggvHwzlZ HHzMT4
zMdmvmdgw3IsKeZ24wrgqDR1 /s06CRmnXE 1Y xABEBAAGONNByaklvIGNhems 1cmEg
KGNvcnIpc3BvbmR1bnR1KSABCHI pbWEWY ZFyvbaVy Y UByvawsnLm] 0FokBOAQTAQTA
TgUCTSX900T bDwYLCOgHAWIGFOgCCOoLBEYC AWECHgECFAAMC gkiQHbT 1 FuxGkEdw
dQf+NIG01PGtI=sex g/ xBEwzW140W36hTC08s 871 wQWIbmd i bjhN+gGWCpt+Bcz
F5802To2X910F1 GKbVItMzh1 LES 90uZ sRXkZ 3 5Fwot KKoOgwdC towsPRKATCl gt
| wogawWEgPTWNIg]hs WuwHOEQRFuxLESYRPMOWegatuk0furaTePQs FEFneTES+HI 98w
VI kGdZ sCLCDunZ+BmPO8=xgaky1vd pRMVE4 PXpeul+us5XTbhaly /HQCSnVEF
eHUSMVINT+aloVEIXInATgT5oX5 pOhZ 2VXSF Syvbgs f6AZ 5Ted 2ZK4sRRUVWRSIDLG
HdB8CpxHEDhBFUGCMapk=1Nbsmg==

=AghX

1 ————— END PGP PUBLIC KEY BLOCK-----

6. Inviando questo file come allegato ad un messagmail al vostro corrispondente o mettendo aafiggione questo

file sul vostro sito o blog, permetterete a tuttostri corrispondenti che utilizzano il sistemafP@ inviarvi messaggi
riservati.

7. Il Partito ha fatto questa operazione ed espoesto file sul proprio sito per permettere a dlitpoter inviare messaggi
riservati ad esso.
Quando inviate il primo messaggio al Partito (pchoa descritta al capitolo 6. che segue), dovetharnviare la
vostra chiave pubblica. Non inviatela cosi comedésao dopo l'operazione di esportazione sopra ittleascma
criptatela con la chiave pubblica del Partito assieal primo messaggio che inviate. Al capitolo ibspiegheremo i
dettagli di questo accorgimento.
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6. Criptare e inviare un messaggio al Partito o amaltro corrispondente
1. Prima di inviare un messaggio al Partito o almo corrispondente, dovete recuperarehimve pubblica del Partito
(o del corrispondente a cui volete inviare un mesggio riservato).
Se non avete ancora recuperatcclidgave pubblica del Partito, recatevi nel sito del (n)PCI al seguente indirizzo
internet:

http://www.nuovopci.it/corrisp/risp03.html Si apre la pagina, parzialmente mostrata nafiiagine che segue (le

immagini seguenti si riferiscono a Firefox).

Come comispondere

Riceviamo per posta elettronica richieste, proposte,
segnalazioni, suggerimenti e crtiche. Alcune lettere non sono
destinate alla pubblicazione su La Foce e non sempre &
possibile rispondere privatamente ai corrispondenti. Per sfuggire
al controllo illegale ma largamente praticato dalla polizia sulla
posta:

inviate i messaggi alla CP
in modo anonimo utilizzando TOR

Inviate 1 messaggi criptati con il sistema PGP, per farlo
recuperate la chiave pubblica PGP facendo click QUI

>>> SCARICATE <<<
la nuova versione delle istruzioni per utilizzare Tor con

Firefox 3.5.5

2. Portatevi con il mouse sul linkUI, schiacciate il bottone destro del mouse, vi appirmenu contestuale mostrato

nellimmagine che segue.

ETe non Sﬂﬂﬂl

o se Apri in nuova finestra
i Per Apri in nuova scheda
a poli

Aggiungi link nei segnalibri...
Salva destinazione con nome...
Inwvia link...

Copia indirizzo

Download with Free Download Manager

et Download all with Free Download Manager
ck Qb= |
3. Scegliete la voc8alva destinazione con nome...Si apre la finestra per scegliere dove registilafie che per la
cronaca si chiama:7435ACE5184B6A1D142993CF18BBACA7BD99C90B.&s0 contiene la chiave pubblica del
Partito.
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4. Ora dovete importare la chiave pubblica delifdantdi un altro corrispondente utilizzando Kletpa
Una volta registrata la chiave pubblica del Paritbvostro computer, avviate Kleopatra. Fate dappi
click sull'icona sulla scrivania, immagine a sinéstoppure un click, se Kleopatra & gia avviato,

sull'icona nella barra in basso a destra di Winddmsnagine che segue.

Oppure portatevi con il mouse sull'icona sulla bérr basso a destra di Windows e scegliete la @uen Certificate

Manager...

Open Cerificate hManager...
Configure Kleopatra...
About Kleopatra...

Clipboard F

SmarCard b

shutdown Kleopatra

| File ‘“iew Cenificates Tools  Settings  ‘Window  Help

B e o %%

Import Cedificates Export Certificates Redisplay  Stop Operation Lookup Cedificates an Server

| Fine | | My certificates v|
4=, |lmport Certificat o 7
. M}fMted Certificates | Other Certificates | E][
- r Mame E-tdail Walid From alid Lintil Details

prime ca... primo.care... 20110106 OpenPGP 31

(i

6. Dopo aver fatto click sul pulsant@port Certificate , si apre la finestra di sistema dalla quale poseegliere il file
che contiene la chiave pubblica del corrispondenti volete inviare un messaggio riservato. Neiffiagine che
segue € mostrato un file .asc che contieneghlave pubblica del Partita Selezionate il file e fate click sul bottone

Apri (Ouvrir, nella versione francesedpen in inglese).
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Select Certificate File

Regarder dans : ! =9 spiegelman

L:& Modéles

hes documents
récents

[

SendTo

Yoisinage dimpressian

kMes documents

YWoisinage réseau

. .

Poste de travail

"
g . e
Favoriz réseau Mo du Fichier - IF'uI:uI:uIiu:a Partito: asc _:I Dueerir I
Fichiers de type Il:ertifi-:ates [Fazc * cer oert ® ot * der ® pem “.:_I Annuler ] |
A

Si apre la finestra mostrata nellimmagine che sedduesto indica che l'operazione di importaziondichiave

pubblica del vostro corrispondente é riuscitagorted: J.

1 bt TR = " A { s 4 T il 'l
|'|||: '_fll_a'-nr 1 Briimcales |-:|.|: B Os o L Dy |1|.|:-

25 it

ficates an Setver

Moo Ii Detailed results of importing =
: Find:
_In_—zl CiDocuments and Settings! ﬁ|
- “lficates || Ti Fubblica Partito.asc: ates |4 [;]I
- etails
: o Total number processed: 1 S
Sl partito (il Importid: 1 BFGF FF
o O
( I} I }

Fate click suOK. Se aprite la schedmported Certificatesvedrete che c’e la vodkpartito ..., a conferma del fatto
che Kleopatra hamportato la chiave pubblica del Partito. Ora potete criptare con la chiave pubblica detit®ail

messaggio riservato che volete inviare ad esso.
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9.

Se e la prima volta che scrivete al Partito anaaltro corrispondentedovete assolutamente inviare insieme al

messaggio anche la vostra chiave pubblica. Riimitmica cartella il vostro messaggio e la vostriawe pubblica (Per
creare il file contenente la vostra chiave pubbtipartatevi alle istruzioni del capitolo 5.). lld contenente la vostra
chiave pubblica avra un nome tipdi1D142993CF18BBACA77435ACE5184B6BD99C90B. &=lezionate i due file
(il messaggio e la vostra chiave pubblica) e cometéli con Winzip, Winrar o 7zip (i tre programniiabmpressione
piu diffusi e gratuiti per Windows). Otterrete uniep file con il suffisso .zip, .rar 0 .7z a secordkl programma di
compressione che avete usato. Questo ¢ il filedolweete criptare usando la chiave pubblica deliteaRer far questo

dovete scegliete dal mefiile la voceSign/Encrypt Files...

g Kleopatra E“E”ZJ

“iew Cerdificates  Tools  Settings Window  Help

=3 New Certificate. . Crl+h b %

. o [eration | Lookup Certificstes on S
@8 Lookup Cerdificates on Server.. Ctrl+Shift+] [ SPORUR SETITEAIES On SErver

0 =
sy Import Certificates... Ctrl+ L | [0 Certificates = |
_ ledificates | Imported Certificates | E]I
: N alid Uil Details Key-ID
15 ¥ =] b
: OpenPGP FFSAGEDQ

DecryptMerify Files..

sighiEncrypt Files...

Create Checksum Files. .

Yerify Checksum Files. .

€ Close Crl+wy I ==

Si apre la finestra di sistema per scegliefieilda criptare. Selezionatelo e fate click/uri (Ouvrir, Open a seconda
dei sistemi operativi)come mostrato nellimmagine che segue. Nell’eserapptiamo il file “Lettera al Partito.doc”,
ma potrebbe anche essere il file “Lettera al Rarip” che contiene sia il messaggio che la vosiiave pubblica, se &
la prima volta che inviate il messaggio al Partitbad un altro corrispondente. Se avete gia inJiteostra chiave

pubblica allora basta criptare il documento “Leftel Partito.doc” come nell'esempio che segue.

Select One or More Files to Sign andfor Encrypt

Regarder dans |I.;'.! per il Partito _V_J du ﬂ‘- v

Mes documents

1eécents

([

Mes documents
™
8

Fozte de travail

Favors réseau  Mom du fichier : 1Lettera &l Partito. doc L] Ourvrir

=

Annuler

Fichiers de type : J.&II Files (7
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10 Si apre la finestr&8ign/Encrypt Filesmostrata nell'immagine che segue. In alto, slatteoceSelected filg:&€ mostrato
il file da criptare che avete selezionato. Peedto, fate in modo che le impostazioni corrispondaliimmagine che

segue. In particolaréncrypt deve essere attivo (pallino vistato).

g Sign/Encrypt Files

What do you want to do?
Please select here whether you want to sign or encrypt files.

Selected file:

* C:fLettera al Parito.doc
[ Archive files with: TAR (PGP®compatible) |

Archive name (OpenPGR): |ILettera al Partito.doc tar |

Archive name (S/MIME]: |ILettera al Partito.doc targz

0 Sign and Encrypt (OpenPGP anly)
* Encrypt

) Sign

(] Text autput (ASCI armar)

[ Remove unencrypted original file when done

< Back [ Mext = H Cancel ]

11. Fate click, siNext >. La finestraSign/Encrypt Filegambia aspetto, come mostrato nell'immagine chaeseg

Evidenziate la voc@ partito ... (che corrisponde alla chiave pubblica del Pargtfgte click stAdd.

@ Sign/Encrypt Files

For whom do you want to encrypt?
FPlease select for whorm you want the files to be encrypted. Do not forget to pick one of your own
certificates.

Find: || Al Certificates v
Mame E-Mail “alid From | “alid
primo carnera {corrispondente) primo. nera@ring.it 20110106

il partito (il CC del nuova Partito comunista italiano) npci_c lcentro. it 2011-01-06

< >
Mame E-hail “alid From “alid Until Details Fingerprint
< >
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Dopo aver fatto click s\dd, nell'area in basso della finest&gn/Encrypt Filesappare la voce selezionata come

mostra I'immagine che segue.

@ SignfEncrypt Files

For whom do you want to encrypt?
Flease select for whom you want the files to be encrypted. Do not forget to pick one of your own

certificates.
Find: | | |l Certificates v
I Marme . E-bail “alid From ‘v"alidl
coprimo carnera (corrispondente) primo.carnera@iring.it 20110106

il partito (il CC del huovo Partito comunista italiana) npci_coi@ilcentro. it 2011-01-06

¥ Add b Hermove

Marne E-hail “alid From  %alid Until
~il partito (il CC del huovo Partito comunista italianal npei_co@ilcentro.it 2011-01-06 |

[ < Back ]l Encrypt H Cancel

or T e
12. State bene attenti che qui é richiesta la ehmbblica del corrispondengecui volete inviare il messaggio criptato e

non la vostra. Fate click €ncrypt. Vi appare, vedi 'immagine che segue, un messadgavvertimento che vi avvisa
del fatto che il file che criptate non potra essdgeriptato con la chiave che state usahtiate Beneche poiché state
usandola chiave pubblica del Partitg solo il Partito, che € in possesso ande#la propria chiave privata, puo
decriptare il messaggio. Voi stessi, se cancellatéginale, non potrete piu recuperare il suo @mitto. Quindi
ricordatevi di non cancellare il file originale.R@nservare i propri file protetti dagli spionijatateli come indicato al

capitolo 8. di queste istruzioni.

2 Encrypt-To-Self Warning - Kleopatra

Mone of the recipients you are encrypting to N
seems to be your own.

]
¥ . % This means that you will not be able to decrypt
— the data anymaoare, once encrypted.

Do you want to continue, or cancel to change
the recipient selection?

[ Do not ask again

Continue ] I@ Cancel ] l

Fate click suContinue.
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13. Inizia il processo di criptazione. Alla finellagfinestra compare il messaggio mostrato nell'iagine che segue.
“Encryption succeeded”, indica che I'operazionéugaita.
g SignfEncrypt Files

Results
otatus and progress of the crypto operations is shown here,

CpenPGR: All operations completed.

Keep open after operation completed

< Back Cancel

14. Fate click strinish: la finestra si chiude. Aprite la cartella in @ucontenuto il file “Lettera al Partito.doc”: liotrerete
anche il file “Lettera al Partito.doc.gpg”, come stra I'immagine che segue. Quest’ultimo ¢é il fikgptato che potete
ora inviare allegandolo ad un messaggio email iarohal Partito. Inviatelo da una casella webfdaitreata apposta,

usando possibilmente TQR alle caselle ufficiali del Partito. Se volete gabuna risposta riservatdal Partito

ricordatevi che dovete inviare un file compresspoé criptato con Kleopatra nel modo sopra descritfee deve

contenere la vostra chiave pubblica e il messagpegial Partito.

@_}Lettera al Partitn, doc
H Lettera al Partito.doc.gpg
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7. Decriptare i file ricevuti

1. 1l Partito o un altro corrispondente vi invidile come allegato ad un messaggio email in chidie vostra casella. Lo
scaricate su una chiavetta USB o su un disco est8alo dopo esservi scollegati da interngtotrete decriptare il file
PGP che il Partito o un altro corrispondente viilmgato. Nell'esempio che segue il Partito vi hai#to il file
“informazioni.zip.gpg”.

Quando vi siete scollegati da internet, avviateoiiktra e dal menkile selezionate la vocBecrypt/Verify Files...,
come mostrato nell'immagine che segue.

File View Certificates Tools Settings Window F

|ﬁ New Certificate... Ctrl+N

&8 Lookup Certificates on Server... Cirl+Shift+I
|24 Import Certificates... Ctrl+I

sq ExportCertificates... CirltE

Export Secret Kevs...

Export Certaficates to Server... Cirl+shift+E

| Decrypt/Verify Files...
=+ Sign/Encrypt Files...

Create Checksum Files...

Verify Checksum Files...
€) Close Ctrl+w
k.4 Quit Ctrl+Q

2. Si apre la finestr&elect One or More Files to Decrypt and/or Verify una finestra come quelle per aprire i file.
Navigate fino alla chiavetta USB o disco esternwedavete registrato il file ricevuto da Partito.lIsempio il file
inviato dal Partito a voi si chiama “informazionpgpg”.

Selezionatelo e fate click sul bottone “Open” o fAdil nome del bottone dipende dal sistema opecathe state

impiegando). Si apre la finestecrypt/Verify Files(vedi immagine che segue)
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g Decrypt/Verify Rles

Choose operations to be performed
Here you can check and, if needed, averride the operations Kleopatra detected for the input given.

3. Per decriptare il file, fate click sul bottobecrypt/Verify . Appare la finestrginentry, vedi immagine che segue. Nel
campo di testo dovete inserire la password cheeaweito quando avete creato la vostra coppia dvicprivata e
pubblica (vedi capitolo 3. di queste istruzionidi Rate click sul pulsant®K.
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Se tutto ha ben funzionato, la finedacrypt/Verify Filesvi presentera il messaggio “Decryption succeeded”.
@ Decrypt/Verify Rles El

Results

All operations completed.

ARERRRE RN RN AR AR AR RN RRERRARERNNRNRNRNARNRNANNARNRNEN 0o%

Notate bene che Kleopatra riconosce automatictema chiave con cui € stato criptato il messaggiondi non é
necessario indicarla. Se il messaggio € criptatour@ chiave pubblica diversa dalla vostra, Kle@patsegnala subito
che il file non & decriptabile. Se tutto ha ben zfanato, nella stessa cartella in cui era contenltdile

“informazioni.zip.gpg”, ora c’¢é il file non criptat “informazioni.zip”, il quale pud contenere pilef Quando dovete
inviare piu file comprimeteli sempre in un unickefcompresso: € il metodo piu pratico. Date anchaame di fantasia
o neutro che non dia indicazioni sul mittente ocantenuto del file compresso. Ora tocca a vobrisiere criptando la

vostra risposta con la chiave pubblica del Padith un altro corrispondente.

28



8. Criptare i propri file per conservarli protetti dagli spioni.

1. E possibile usare il sistema PGP per conselivdogumenti riservati sul computer o sulle chiagetSB o su dischi
esterni.
Avviate Kleopatra, fate click sull'icona mostratalllimmagine che segue.

Se il programma & gia avviato, fate click con Bttadestro del mouse sull'icona in basso a degta barra di

Windows e scegliete la voc®pen Certificate Manager.

Open Certificate Manager...
Configure Kleopatra...
About Kleopatra...

Clipboard r
SmartCard L

Shutdown Kleopatra

2. Siapre lafinestra di Kleopatra mostrata maltfiagine che segue.

™ Kleopatra — - — E=RECV .
File Wiew Cerificates Tools Settings Window Help
Import Certificates  Export Certificates Redizplay Stop Operation Loockup Certificates on Server
Find: [ My certificates - |
E" My Certificates | All Certificates I Cither Certificates I Imported Certificates | @
Mame E-Mail Valid From Walid |
personale (le mie chiavi pubblica e pri... personale@casa.it 20110113
« (11} | 3

3. Dal menuFile selezionate la vocgign/Encrypt Files..., come mostrato nell'immagine che segue.

™ Kieopatra T ——
File ] View Certificates Tools Settings Window H
Y MNew Certificate... Ctri+N
@b Lookup Certificates on Server... Ctrl+Shift+|
=g Import Certificates.__. Ctrl+|
-4 Export Certificates Cti+E

1y Export Secret Keys:
4w Export Cenificates to Server Ctri+Shift+E

=: Decrypt/Verify Files
= Sign/Encrypt Files.__

Create Checksum Files...
Werify Checksum Files._.

\ € Close Ctrl+W

Quit Cir+Q
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4. Si apre la finestra standard di sistema pecddtas del file (non mostrata): selezionate il fika criptare e fate click su
Apri. Si apre la finestra mostrata nell'immagine chguse In alto & mostrato il file selezionato perctgptazione

“lettera — 11.01.04.doc”. Fate in modo dBecrypt sia attivo (il pallino a sinistra deve essereatis). Fate click su

Next.

What do you want to do?

Please select here whether you want to sign or encrypt files.
Selected file:

* C:/documenti/lettera - 11.01.04.doc

[T Archive files with:

Sign and Encrypt (OpenPGP only)

@ Encrypt
Sign

[7] Text output (ASCIl armor)

[C] Remave unencrypted original file when done

l Mext H Cancel |

5. Notate bene che fin qui la procedura € ugualeedla descritta al capitol6. Criptare e inviare un messaggio al
Partito o a un altro corrispondente fatto salvo che in questo caso non dovete usaaechiave pubblica di un altro
corrispondente, ma usate vostra chiave privata Usandola vostra chiave privata voi avrete la possibilita di
decriptare il documento che volete conservare idamiservato. Dopo aver fatto click slext nella finestra mostrata
nellimmagine precedente, appare la finestra mstnall'immagine che segue. Per criptare il filevel® sceglierda
vostra chiave privata Nell’esempio si chiampersonale ...e non quella di un altro corrispondente Nellimmaginech
segue notate che Kleopatra indica in grassettos&a chiave privata. Per esempio nellimmaginesg@ue € mostrato
che Kleopatra ha a disposizione anche “la chiav@blica del Partitd (partito (npci) .). Le chiavi pubbliche di altri

corrispondenti sono mostrate non in grassetto.

For whom do you want to encrypt?

Please select for whom you want the files to be encrypted. Do not forget to pick
one of your own certificates

! Find: |AII Certificates v!
Name E-Mail Valid|

personale (le mie chiavi pubblica e privata) personale@casa.it 20114

partito {npci) partito@centro.it 2011

Mame E-Mail Valid From Valid Until Detai

m

Cancel |
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6. Evidenziate la vostra chiave privata (nell’esampersonale ..) e fate click suAdd, come mostrato nelllimmagine

che segue.

For whom do you want to encrypt?

Please select for whom you want the files to be encrypted. Do not forget to pick
one of your own certificates.

i Find:

|All Certificates

-

Name E-Mail Valid|
personale (le mie chiavi pubblica e privata) personale@ecasa.it 2011
partito (npci) partito@centro.it 2011-

Name E-Mail Valid From Valid Until Detai!:

Encrypt | Cancel |

.

7. La chiavepersonale .., appare nella parte bassa della finestra comerad@ishmagine che

segue. Fate click su
Encrypt.

Nare E-Mail Valid F
personale (le mie chiavi pubblica e privata) miamail@casa.it 2011-01

partito (npci) partito@centro.it  2011-01

L)

Add k. Remove

Name E-Mail Valid F
personale (le mie chiavi pubblica e privata) miamail@casa.it 2011-01

UL

Encrypt H Cancel
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9.

10.

La procedura di criptazione si avvia. Alla fidell'operazione, la finestra vi appare come mostrall'immagine che
segue. Il messaggiBncryption succeededvi conferma che I'operazione é riuscita. Notate depetto alla criptazione
con una chiave pubblica di un altro corrispondedgscritta al capitolo 6. di queste istruzioni, na@ne mostrato il
messaggio che vi avverte che il file criptato nad pit essere decriptato. Infatti v&tiate usando la vostra chiave

privata e quindi I'operazione di decriptazione & possibile

Results

Status and progress of the crypto operations is shown here.

OpenPGF: All operations completed.

[¥] Keep open after operation completed

Finish Cancel

Fate click sWFinish per chiudere la finestra. Nella cartella in cuiiatenuto il file che avete criptato, trovate olite
file originale anche il file criptato con il metod®GP. Il file si chiama “lettera — 11.01.04.doc.begl € anche

compresso: nell’'esempio da 287 Kb & diventato dKB8E inutile comprimerlo di nuovo.

] |ettera - 11.01.04.doc 13/01/2011 18:51 Documenteo di Mi... 287 Kk
| | lettera - 11.01.04.doc.gpg 13/01/2011 1&:40 Fichier GPG 98 K

A questo punto vi domanderete: ma se per caatcunpo mette le mani sul computer, avendo Kleapagila sua
memoria la mia coppia di chiavi, non pud decriptatt i miei documenti riservati?

Prima di tutto & necessario tenere i file criptatisu una chiavetta o disco esterno in modo che se uspione ve la
sequestra o ruba non ha a disposizione la vostra ielve privata, la cui copia di sicurezza deve esset®nservata

su un supporto differente da quello che contienedati.
In secondo luogo non puo farlo, perché come vednealia procedura di decriptazione dei vostri docatingservati,

descritta di seguito, Kleopatra vi chiedera la pasd che voi avete inserito quando avete creatm$ira coppia di
chiavi (procedura descritta nel capitolo 3. di questeizébni). Per questo € importante inserire semmig password

adeguat€8) quando create le vostre chiavi.
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11. Prima di cancellare 'originale in modo sic{) controllate se il processo di decriptazione fanai Per farlo spostate

il file originale “lettera — 11.01.04.doc” o il 8IPGP “lettera — 11.01.04.doc.gpg” in una cartdiff@rente.

Avviate Kleopatra e dal merkile scegliete la vocBecrypt/Verify Files....

Fﬂ Kleopatra
[File] View Cerdificates Tools Settings Window H
e Mew Certificate. . Ctrl+N I
&b Lookup Cerificates on Server._. Ctrl+Shift+
sy Import Certificates. .. Ctrl+l
Export Certificates Ctrl+E
1y Expor Secret Keys
Export Certificates to Senver Ctri+Shift+E
= Decrypt™Venfy Files_.
== Sign/Encrypt Files._.
Create Checksum Files...
Verify Checksum Files...
Ctrl+W

Ctrl+Q

@ Close

98 Ki

[
| Quit
12. Si apre la finestra di sistema da cui sceglidredocumento da decriptare. Selezionate il fileiptato:

Fichier GPG

“lettera — 11.01.04.doc.gpg” (il file di cui vogtia verificare che il processo di decriptazione fang. Nell'immagine

che segue & mostrato un particolare della finestsegstema per I'apertura dei documenti.

7 |

! lettera - 11.01.04.doc.gpy

13/01/2011 18:40)
Se fate click suApri, nella finestra di sistema (non mostrata), apdardinestra Decrypt/Verify Filesmostrata

B

nellimmagine che segue. Fate clickBacrypt/Verify .
. v

™ Decrypt/Verify Files

Choose operations to be performed

Here you can check and. if needed, override the operations Kleopatra detected for the input given.

Input file: C:/documenti/lettera - 11.01.04 doc.gpg
[T] Input file is a detached signature
TAR {PGPE-compatible}

Signed data
[T Input file is an archive; unpack with:

-

[¥] Create all output files in a single folder

Output folder: C:/documenti

33

[Decrypb’\."efify“ Cancel l

Back




13. La finestra cambia di aspetto, inoltre si aprdinestrapinentry(7), come mostrato nellimmagine che segue, in cui
dovete inserire la stessa password che avetezatitizper creare la vostra coppia di chiavi privatpubblica (vedi
capitolo 3. di queste istruzioni). Dopo aver ingela password nella finestpnentryfate click suOK.

(2] = [}

rﬂﬂ t/Verify Files
! Decrypt/Verify Files S

II Results

Operation 1: Decrypting: lettera - 11.01.04 doc.gpg...

[ § pinentry

"personale (e mie chiavi pubblica & privata) <personale @casa.it>"
2048-bit RSA key, ID 8B2F9173,
created 2011-01-13,

|? | Please enter the passphrase to unlock the secret key for the OpenPGP certificate:

Passphrase |

Keep open after operation completed

d .
L =

14. Alla fine della decriptazione vi viene mostrato messaggio “Decryption succeeded”, che confdantarrettezza del
processo, come mostra I'immagine che segue. Fatk sl OK, la finestra si chiude e uscite dal programma

Kleopatrd9).

Results

All operations completed.

R 100

[¥] Keep open after operation completed

Back ._ o OK - Cancel




Nella stessa cartella in cui era contenuto ildiliptato ora & presente anche I'originale.

) |ettera - 11.01.04.doc
i | lettera - 11.01.04.doc.gpg
Ora potete cancellate il file originale e il filésultato della prova di decriptazione con un progrea per la

cancellazione sicu(@): noi vi consigliamo 'uso del programma Erg8¢rUsando Eraser sul computer non vi sara piu

traccia leggibile del contenuto del file riservatesta solo il file criptato.

9. Propagandare e diffondere I'uso di PGP e TOR

Tanto maggiore sara la diffusione e la conoscemnZBOR e PGP, tanto maggiore sara la possibilit@athunicare
liberamente le proprie idee e di organizzare leppeoiniziative senza l'intralcio della censura clee borghesia
imperialista esercita. Il tentativo di censura msaggio sulle comunicazioni si estende; di consega la diffusione e
la conoscenza dei mezzi per contrastarla non ritguaolo i rivoluzionari, ma praticamente ogni friangopolare che
vuole esercitare delle azioni politiche contro tadhesia imperialista, la Repubblica Pontificid,iglperialisti USA e
altri gruppi imperialisti e agenzie (in particoldesagenzie sioniste) che in Italia tentano diacdfe o controllare tutti i

mass media!

Note

(1) Ma, attenzione, senza TOR il gestore della caselail resta individuabile dai controllori di intetn Per non far
vedere che tra voi e il Partito ¢’é una corrisparadecriptata, oltre al PGP, dovete usare TOR (vethi 5).

(2) Il file gpg4win-compendium-en.pdfi trova nella cartella “C:\Program Files\GNU\G@&Bhare\gpg4win”.
Contiene una descrizione (in inglese) dettagligi#iuso di Kleopatra e di tutte le altre funzioniRIGP. Queste nostre
istruzioni riguardano solo la criptazione dei megggala inviare e dei documenti riservati da congesyv

(3) Per password adeguata intendiamo una password difficilmente individdabiPer intenderci, una password
facilmente identificabile contiene dei riferimergersonali a nomi di figli, zie, animali domestigijaneti, segni
zodiacali, ecc.. Una password adeguata pud esearfrase del tipo: “oggi il fornaio ha bruciatottete” (a meno che
voi non siate di professione fornaio!!). Una fraseile da ricordare, ma slegata da ogni riferimep&sonale.
Aggiungete a questa frase un codice di quattrotiocgie come ad esempio 1581. La vostra passwotdh @ssere
“0ggil581 il fornaio ha bruciato le torte”, oppuiaggilil5fornaio8halbruciato le torte”, ma le pdsbia sono infinite.

In compenso avete una password difficile da indisi@ e facile da ricordare. Per le cifre poteteausache un codice
che avete gia memorizzato: vi semplifichera la gisopratutto non dovrete scrivere la passworchsoglietto!!!

(4) Percasella web mail intendiamouna casella consultabile attraverso Firefox, chiadiinon lascia traccia della
sua attivita sul vostro computer. Consultate leisoni TOR per Firefox (vedi nota 5), dove vengatescritti i metodi
per non lasciare traccia della propria attivit&inet e di come creare una webmail anonima.

(5) Le istruzioni per usare TOR le trovate al seguérd&izzo internet:
http://www.nuovopci.it/corrisp/risp03.html

(6) Percancellazione sicurasi intende I'effettiva cancellazione del filenen come fanno tutti i sistemi operativi
che eliminano i file solo cancellandone il nomeudiaindice general®Quando aprite una cartella, il sistema operativo
per mostrarvi il suo contenuto sotto forma di icdegge I'indice generale che contiene I'elencaidiche & contenuto
in esso. Quando cancellate un file, il sistema aipay cancella i file solo nell'indice generale, man la loro
registrazione sul disco!

Una volta che avete gettato nel cestino il fileaaértella e poi svuotato il cestino, € solo I'seligenerale che ¢ stato
modificato. | dati, ad esempio un testo di wordcgi intatto sul disco, ma non € piu contenuto indite generale. Il
file rimarra registrato fino a quando non verrarsseritto totalmente o parzialmente da un nuow fisistono svariati
programmi che leggono tutto il disco e recuperaaao file interi che quelli parzialmente sovrastr@nche se non sono
piu elencati nell'indice generale del sistema ofpevaPer eliminare definitivamente i file, vi sodei programmi (vedi
nota 9) che sovrascrivono con una serie di caratéesuali questi file che dimorano intatti o palzmiante sovrascritti.
Oltre che sovrascriverli con caratteri casuali, flmno pit volte, in modo che la traccia magnetia file
precedentemente scritto sparisca completamentstajada cancellazione sicura.
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(7) Se la finestrginentrynon viene mostrata, € perché essa non vi verragtiiesta durante i successivi 10 mirli
guando inserite la password. Non abbandonate gilimdstro computer accesso se non sono ancorafpagsminuti
da quando avete inserito la password. Oppure ctdudesessione di lavoro di Windows se volete &scil computer
acceso.

(8) Quando si chiude Kleopatra appare la finestra ratstrel'immagine seguente.

Se pensate di dovervi servire ancora del progranfate, click suOnly Close Window: si chiude la finestra di
Kleopatra, ma rimane I'icona sulla barra di Winddw$asso a destra. Da quest'ultima icona poteteire Kleopatra.
Se invece avete finito tutte le operazioni che atewn programma, fate click $puit Kleopatra: in questo modo il
programma si chiude in modo definitivo e spariseehe I'icona in basso a destra nella barra di Wivilo

[ ™ Really Quit? - Kleopatra -~ li'ﬂ_hJ

kleopatra may be used by other applications as
a senice.

You may instead want to close this window
without exiting Kleopatra.

i [7] Do not ask again

IU Only Close Windﬂwl [Ej Quit I{Iecrpatra‘ | @ Cancel ‘

(9) I programma Eraser € gratuito ed €& scaricabile dal sito http://erdmndi.ie/ alla pagina
http://eraser.heidi.ie/download.phpScegliete la versione disponibile alla voce BBtabuilds”. Nel momento in cui
scriviamo, il file pit recente € “Eraser 6.0.8.22%&".
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